BTS SIO SISR : Protocoles, Services, Outils utilisés en formation

Systémes et
Réseaux

Environnements Windows et Linux.

Administration services : AD, DNS, DHCP, web+php, BDD.
Controle a distance : RDP, SSH, Windows Admin Center
Virtualisation : VirtualBox, VmWare

Routage, Filtrage (iptables, Pfsense...)

Supervision : EON

Déploiement : WAPT, WSUS

Téléphonie IP : Astérisk

Gestion d’incident : GLPI

Infrastructure CISCO (physique et packet tracer) : vlan, routage
(statique et rip), nat/pat, acl

WIFI : WPA, RADIUS
VPN : openVPN, IPsec

Cybersécurité Certification Secnum Académie

Initiation Pentest
IPS (Crowdsec)
IDS (snort/suricata)

Kali Linux

Base de données MySql, langage SQL

Administration et manipulations BDD

Scripting Scripting : bash, shell, Python, powershell (bases + gestion AD)

Gestion de projet Planification Trello, Diagramme de Gantt

ITIL, méthode AGILE
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